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SHIELD & Lastlink: Protegendo
Infoprodutores e eliminando
fraudes em pagamentos

Michel Ank
CEQ, Lastlink

Principais Resultados

J

+600K transagdes protegidas pela
SHIELD por més

M

Reducdo significativa nos custos
operacionais com revisdes manuais

Seguranc¢a como prioridade: O compromisso

da Lastlink contra fraudes

Com uma base de mais de 3 milhdes de usudrios pagantes e
aproximadamente R$ 400 milhées em transagdes processadas em 2024,

a Lastlink cresce rapidamente no Brasil. Entretanto, com esse crescimento,
também aumentam os desafios relacionados a fraudes em pagamentos.

Diante desse cendrio, a Lastlink passou a buscar uma solugdo eficiente
para antecipar e mitigar tentativas de fraude, garantindo um ambiente
seguro para produtores e consumidores.

O Desafio de Combater Fraudes Durante a
Expanséo do Negocio

Fraudadores exploram plataformas como a Lastlink utilizando diversas
técnicas para conduzir fraudes de pagamentos. Entre as praticas mais
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“A parceria com a SHIELD é essencial para elevar a confiabilidade da nossa plataforma.
Com a tecnologia da SHIELD, conseguimos bloquear dispositivos de alto risco em tempo
real, reduzindo significativamente as transacées falsas e os custos associados. A medida
que continuamos crescendo e apoiando infoprodutores, essa prevengdo proativa contra
fraude é essencial para manter uma experiéncia confiGvel para nossos usudrios.”
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Maior seguranga para o crescimento
sustentdvel dos infoprodutores

Perfil do cliente

Fundada em 2020, a Lastlink

€ uma plataforma completa
para produtores digitais
venderem e gerenciarem seus
produtos, como aulas ao vivo,
mentorias, cursos, workshops
e e-books. Além de hospedar
e comercializar conteddos, a
plataforma também possibilita
a monetizagéo em redes
sociais, proporcionando mais
autonomia e escalabilidade
para os infoprodutores.
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comuns estdo a criagdo de contas falsas, o uso de cartdes
de crédito roubados e ferramentas maliciosas para
ocultar atividades fraudulentas.

Prroxies s@o frequentemente utilizados para mascarar

a origem dos pagamentos, dificultando o rastreamento
da atividade na plataforma. Além disso, bots aceleram
processos de checkout e exploram vulnerabilidades,
permitindo que transagdes fraudulentas sejam concluidas
antes de serem detectadas.

Outra tatica comum é o uso de multiplos e-mails para
criar varias contas falsas. Se uma conta for bloqueada, o
fraudador rapidamente gera novas utilizando enderegos
falsos. Ferramentas anti-fingerprint também séo usadas
para evitar a identificagdo do dispositivo, tornando ainda
mais dificil detectar atividades suspeitas.

Essas estratégias mostram o nivel de sofisticagao
dos fraudadores, reforgando a necessidade de uma
abordagem proativa na prevengdo de fraudes.

Como a Lastlink Eliminou Transagées
Fraudulentas com a SHIELD

Para fortalecer sua seguranga, a Lastlink implementou
o Device Intelligence da SHIELD para detectar e bloquear

SHIELD is a device-first fraud intelligence platform that helps digital businesses
worldwide eliminate fake accounts and stop all fraudulent activity.

Powered by SHIELD Al, we identify the root of fraud with the global standard

Case Study

atividades fraudulentas antes mesmo de serem
concretizadas.

A equipe passou a utilizar o SHIELD Device ID, o padréo
global para identificagdo de dispositivos, eliminando
fraudes pela raiz. Essa tecnologia permite identificar
quando um mesmo dispositivo tenta realizar mdltiplas
compras em um curto intervalo de tempo ou controlar
diversas contas falsas, revelando atividades coordenadas
de fraude.

Além disso, o recurso Fraud Intelligence da SHIELD
identifica, em tempo real, quando usudrios confidveis
passam a apresentar comportamentos suspeitos.

A tecnologia monitora continuamente a sessdo

do dispositivo e detecta o uso de ferramentas como
anti-fingerprint, proxies e outros métodos frequentemente
associados a fraudes de pagamento.

Essa abordagem possibilitou que a Lastlink reduzisse
drasticamente as transagodes fraudulentas, otimizasse
seus custos operacionais e mantivesse uma experiéncia
segura e fluida para seus usudrios legitimos.

Com essa parceria estratégica, a Lastlink reforga seu
compromisso com a seguranga e a transparéncia,
proporcionando um ecossistema cada vez mais confiGvel
para produtores digitais escalarem seus negécios sem
preocupagdes com fraudes.
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empowering businesses to stay ahead of new and unknown fraud threats. S

We are trusted by global unicorns like inDrive, Alibaba, Swiggy, Meesho,
TrueMoney, and more. With offices in San Francisco, London, Berlin, Jakarta,
Bengaluru, Beijing, and Singapore, we are rapidly achieving our mission

- eliminating unfairness to enable trust for the world.

For more information, visit shield.com.
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