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SHIELD para Plataformas Bancarias

A plataforma de inteligéncia de fraude focada na identificagéo de dispositivos da SHIELD identifica a raiz da
fraude por meio do SHIELD Device ID e do Fraud Intelligence, ajudando plataformas bancdrias a se
anteciparem a ameagas sofisticadas e complexas com algoritmos de alta performance.

Quem Confia em Noés

truemoney maya :ubank FEcReEDIT WINK:, ZIGI - andmore

“O parceiro perfeito para nés precisa ser capaz de escalar junto com a TrueMoney, possuir forte expertise
técnica em e-wallets e a agilidade para se manter & frente dos comportamentos em constante mudanga
tanto dos fraudadores quanto dos consumidores. A SHIELD preenche todos esses requisitos.”

Monsinee Nakapanant
Co-Presidente, Ascend Money

lossa solugdo

SHIELD Device ID SHIELD Fraud Intelligence Feature Al Engine
identifica de forma persistente a insights acionaveis em tempo real personaliza regras e politicas
raiz da fraude & contas falsas >99.9% sobre atividades fraudulentas complexas para combater
de precisdo ataques avangados
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Elimine Contas Falsas & Mulas de Dinheiro

O que sdo Contas Falsas e Mulas de Dinheiro?

Fraudadores usam ferramentas, como clonadores de aplicativos e emuladores, para criar contas falsas com alta
velocidade e escala. Essas contas podem servir como veiculos para lavagem de dinheiro, permitindo que "mulas” de
dinheiro depositem e transfiram fundos ilegais. A facilidade e o baixo custo de criar contas falsas tornam um desafio para
os bancos identificar todas e elimina-las.
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Elimine Contas Falsas e Mulas
de Dinheiro pela Raiz

Elimine contas falsas com os
device IDs persistentes da SHIELD,
criados para identificar até
mesmo reset de fébrica e
adulteragdes avangadas.
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SHIELD Fraud Intelligence

Uso de App Cloners

Uso de Emuladores
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Screen-sharing
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Bloqueie Atividades Suspeitas
em Tempo Real

Impeca a criagdo em massa de
contas a partir do mesmo
dispositivo. Detecte ferramentas e
técnicas, como clonadores de
apps, usados para conduzir
atividades suspeitas.

Como funciona
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Potencialize a Detecgdio de
Contas "Mula”

Dobre a preciséo da deteccdo de
"mulas” e aperfeigoe os modelos
de dados existentes com a
inteligéncia e os insights de risco
aciondveis da SHIELD.

Os fraudadores criam contas em larga escala usando identidades
roubadas, clonadores de aplicativos e emuladores.
As contas falsas sdo utilizadas para que eles possam realizar:

« Transagées repetidas de pequenas quantias em um curto periodo de

tempo para contas "mulad’

» Transagdes feitas pela mesma conta, controlada por diferentes

dispositivos em vdrias localizagées

« Saques em um curto periodo de tempo a partir de diferentes lugares
+ Atividades de dispositivos em localizagdes sancionadas

A SHIELD identifica contas interconectadas controladas pelo mesmo
dispositivo, revelando clusters complexos de fraude e interrompendo

ataques sofisticados e coordenados.
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Elimine Fraudes de Account Takeover
Abuso de Servigos de Acessibilidade & Engenharia Social

O que é Fraude de Account Takeover?

A fraude de account takeover (ATO) ocorre quando um fraudador obtém acesso ds credenciais de login da vitima para

roubar fundos ou informagdes.
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Abuso de Servigos de Acessibilidade

As vitimas, sem saber, baixam e concedem permissées
de acessibilidade a aplicativos maliciosos. Isso permite
que os fraudadores ganhem controle sobre o dispositivo,
roubando dados, OTPs e mais.
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Engenharia Social

Fraudadores se passam por ou fingem ser um executivo
bancdario para extrair credenciais e detalhes dos
usudrios, assumindo o controle das contas e roubando
fundos. Isso leva a prejuizos financeiros e de reputagdo
para os bancos.

SHIELD Devic

Identifique novos dispositivos acessando
contas com bom histérico de forma repenting,
a partir de diferentes locais - um sinal de ATOs.

SHIELD Frauc

Detecte comportamentos maliciosos, incluindo
ferramentas de compartilhamento de tela e
mascaramento de dispositivos - geralmente
sinais de que o abuso de servigos de
acessibilidade estd ocorrendo.

Biometrias p

Conte com dados de sensores de dispositivos
e interagdes dos usudrios para identificar
anomalias como usos incomuns do dispositivo,
como deslizamentos rapidos e digitacdes

ndo naturais.




Protecdo contra Fraude de Pagamento

O que é Fraude de Pagamento?

Fraudadores podem realizar transagées ndo autorizadas com detalhes de cartdes e identidades roubados, o que pode
resultar em altas taxas de chargeback, prejuizos financeiros e perda de confianga e credibilidade dos usudrios.

Potencialize o Monitoramento de Transagdes com Feature Al Engine

Conjuntos de Recursos
para Bancos

Conte com pacotes de recursos
adaptados para combater fraudes
bancdrias. Simplifique a criagéo
de recursos, economize tempo

e esforgo, e mantenha

a conformidade com os

requisitos regulatérios.

da SHIELD

Personalizagdo de Regras e
Politicas de Risco

Recursos personalizados que se
alinham precisamente com os
requisitos do negécio. Integre a
expertise interna no processo de
criagdo de recursos para obter o
maximo desempenho.
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Reforgado com Device
Intelligence

Garanta detecgdo de esquemas
de fraude sem interromper a
experiéncia do usudrio. Vincule
usudrios, dispositivos e atividades
para identificar ataques
coordenados pela raiz.

Customize Politicas & Regras de Risco

Defina politicas avangadas e personalizadas em mdltiplos pontos de controle para atender a requisitos financeiros e regulatérios
complexos. Execute simulagées automatizadas para analisar como novas politicas impactariam seu ecossistema antes de

Add New Policy

1.Bank Aaddsanew :--

entrarem em produgdo.

policy and runs an
Al report

2. Al report generates ----
instantly

Policy Name : *
Mule Cash-Out

Select Checkpoint * wIT v
Policy Type Advanced v
Rule Configuration * Aggregated Fields
IF Withdrawal_Count > v ||%0
dd “AND” Condition Add “OR” Condition
Timeframe *

@ Past Hours v
One calendar day (00:00:00 - 23:59:59 BKK)

THEN  Policy Status \

Alert

---€ancel - % Al Impact Report m

X Al Impact Report

Hi, 'm an Al Assistant.

| simulated your draft policy against transaction data from the past 72 hours.
Your threshold of 50 wi is 00 high — i launderer:
('smurfs’) typically stop at 30-40 transactions to avoid detection. Here are three
projected outcomes:

Current Draft

This rule waits for $50,000 to leave the account before triggering. In the last
72h, this missed all identified structuring patterns because the actors
stopped transaction volume just below your threshold.

Configuration:
IF Withdrawal_Count > 50 AND Amount > $1,000 IN 24h

Risk level:
Low Risk (Zero Friction, but High Financial Exposure)

Total Policy Hits
142 Create Draft Policy

tight 60-minute time window confirms this is a script or bot executing a
“cash-out," stopping it immediately with zero impact on normal daily users.

Configuration:
IF withdrawal_Count > 10 IN 60 Mins

Risk level:

Go back

3. Al assistant gives
suggestion on
configuration



Previna Deepfakes & Bypass de E-KYC

Como acontece o bypass de E-KYC?

Fraudadores burlam processos de verificacéo de identidade injetando deepfakes gerados por IA por meio de técnicas de
hooking, falsificando rostos, documentos e verificagées de prova de vida (liveness). Esses ataques geralmente séo
realizados a partir do mesmo dispositivo, potencializados pelo uso de clonadores de aplicativos e emuladores. Em larga

escala, fraudadores automatizam ataques para simular milhares de usudrios reais.

Combata Deepfakes e
Fraudes com IA

Impeca fraudadores de utilizarem
videos e imagens gerados por IA
para enganar mecanismos de
detecgdo de prova de vida.
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Bloqueie Hooking e
Manipulagéo de Aplicativos
Detecte e bloqueie invasores que

manipulam apps para desativar
mecanismos de seguranga e

injetar dados falsos de identidade.

LX.
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Previna Falsificagéo de
Dispositivo

Impeca fraudadores de
mascararem a identidade real do
dispositivo por meio de
emuladores, clonadores de app e
outras técnicas de falsificagéo
de dispositivos.

O Cendrio de Fraude: Seguros e Crédito

Nos setores de seguros e crédito, fraudadores exploram falhas nos processos de onboarding, abusam de aprovagdes instantéineas

e utilizam documentos gerados por IA para aplicar golpes em escala.

Fraude em Seguros

Identifique Sinistros Inflados
Sinistros fraudulentos ou inflados
passam despercebidos, permitindo
que fraudadores recebam
pagamentos antes que a fraude
seja detectada.

Monitore Agentes Maliciosos
Corretores e agentes mal-
intencionados criaom apdlices
fantasmas ou manipulam
solicitagdes para atingir metas e
aumentar comissoes.

Bloqueie Fraudes no Onboarding
Detecte aplicagdes falsas, contas
duplicadas e tentativas de bypass

de eKYC antes que apdlices
fraudulentas sejam emitidas.

Fraude em Empréstimos

Proteja-se contra ATOs
Contas comprometidas (Account
Takeovers) sdo usadas para
acessar linhas de crédito e sacar
recursos antes que os sistemas
detectem a invasdo.

Previna Loan Stacking
Fraudadores exploram aprovagoes
instanténeas para contratar
multiplos empréstimos em
diferentes plataformas,
maximizando ganhos antes que
sinais de risco sejam identificados.

Detecte Documentos Sintéticos
Documentos clonados ou gerados
por IA sGo usados para burlar
verificagdes, permitindo que
fraudadores obtenham
empréstimos utilizando identidades
sintéticas ou roubadas.




Por que a SHIELD

As Limitagdes do App Hardening Estatico

Por que o app hardening ndo é suficiente?

O app hardening protege o cédigo da aplicagdo contra adulteragdo e engenharia reversa por meio de técnicas como
ofuscagdo de codigo e verificagées de integridade. No entanto, essas protegées séo estdticas e deixam lacunas criticas de

detecc¢do durante sessdes reais dos usudrios.

A medida que as taticas de fraude se tornam mais sofisticadas e impulsionadas por IA — como deepfakes e ataques
automatizados — a auséncia de visibilidade em tempo de execugdo cria pontos cegos que ferramentas avangadas de

fraude conseguem explorar.
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Detecte Ferramentas de Fraude de Nova Geragéo

Frameworks modernos de fraude, incluindo ferramentas
baseadas em IA, conseguem contornar protecées
estaticas de hardening ao mascarar seus rastros.

A SHIELD atua como uma camada essencial de defesa,
detectando essas tdticas sofisticadas exatamente no
momento em que sdo ativadas.

O® No run-time detection

O

Protegdo Durante Toda a Sesséo do Usudrio

A SHIELD oferece visibilidade continua do
comportamento do dispositivo em tempo de execugdo.
Ao monitorar sindis em nivel de dispositivo durante toda
a sessdo, bancos conseguem proteger toda a jornada do
usudrio — desde a abertura do aplicativo, passando pelo
login, até a transagdo.

s A IA da SHIELD impulsiona detecgéo continua em tempo de execugéo, criando camadas adicionais de protecédo

s SHIELD Al Server

Ferramentas estaticas ndo conseguem detectar ameagas
ativas durante a sessdo do usuario, como clonadores de
aplicativos, emuladores, VPNs e spoofers de GPS, resets de
fabrica, compartilhamento de tela, entre outros.




