@SHIELD

SHIELD para E-Wallets & Superapps

A plataforma de inteligéncia de fruade focada na identificagéo de dispositivos da SHIELD identifica a raiz da
fraude por meio do SHIELD Device ID e do Fraud Intelligence, ajudando e-wallets a proteger informagdes

dos usudrios e se anteciparem a ameacas sofisticadas de fraude.

Quem Confia em Nés

true maya FECREDIT WINK:, ZIGl . andmore

“O parceiro perfeito para nds precisa ser capaz de escalar junto com a TrueMoney, possuir forte expertise
técnica em e-wallets e a agilidade para se manter d frente dos comportamentos em constante mudanga
tanto dos fraudadores quanto dos consumidores. A SHIELD preenche todos esses requisitos.”

Monsinee Nakapanant
Co-Presidente, Ascend Money
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SHIELD Device ID

identifica de forma persistente a raiz da

fraude & contas falsas >99.9% de precisdo atividades fraudulentas
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Elimine Abuso de Promoc¢do & Incentivos

O que é abuso de promogdo & incentivos?

Fraudadores podem criar multiplas contas falsas para explorar promogées de cadastro de novos usudrios e programas de
indicagdo. Para criar essas contas falsas, utilizam identidades roubadas e documentos falsificados para burlar verificagcdes
de KYC. Isso gera nUmeros de crescimento inflados, perda de receita e confianga, além de distorcer métricas de marketing
relacionadas ao desempenho das campanhas.

a «

Exploragéio de Promogées para Novos Usudrios Conluio & Abuso de Programas de Cashback
Impeca fraudadores de abusarem de promogcdes Bloqueie esquemas em que usudrios e lojistas se unem
voltadas para novos usudrios por meio de contas para simular compras falsas. Nessas fraudes, usudrios
falsas criadas para resgatar recompensas, como pagam com pontos, recebem cashback e dividem os
cashback, repetidamente. ganhos com os lojistas, enquanto os lojistas reembolsam

os usudrios e evitam taxas.

Como Funciona

Fraudadores criam contas falsas em escala utilizando identidades

A roubadas, apps adulterados e emuladores. Essas contas s@o usadas para:
« Aproveitar bénus de cadastro para novos usudrios

SHIELD Fraud Intelligence « Explorar programas de indicagdo ao indicar contas controladas pelo

Uso de App Cloner préprio fraudador

Uso de Emulador  Realizar conluio com lojistas para concluir transagées fraudulentas

Reset de Fdbrica suspeito

Jailbroken Devices A SHIELD identifica persistentemente dispositivos vinculados a mdltiplas

Tampered apps contas por meio do SHIELD Device ID. A inteligéncia acionével de fraude da

Auto-clickers SHIELD revela ferramentas utilizadas na criagdo de contas falsas, como
clonadores de aplicativos e emuladores. Combinada & inteligéncia de
localizagdo, a SHIELD ajuda a identificar hotspots de fraude e revelar a real

dimensdo das atividades fraudulentas.
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Elimine Fraudes de Account Takeover
Abuso de Servigos de Acessibilidade & Engenharia Social

O que é Fraude de Account Takeover?

A fraude de account takeover (ATO) ocorre quando um fraudador obtém acesso ds credenciais de login da vitima para

roubar fundos ou informagdes.

01

Abuso de Servigos de Acessibilidade

As vitimas, sem saber, baixam e concedem permissées
de acessibilidade a aplicativos maliciosos. Isso permite
que os fraudadores ganhem controle sobre o dispositivo,
roubando dados, OTPs e mais.
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Engenharia Social

Fraudadores se passam por ou fingem ser um executivo
bancdario para extrair credenciais e detalhes dos
usudrios, assumindo o controle das contas e roubando
fundos. Isso leva a prejuizos financeiros e de reputagdo
para os bancos.

SHIELD Devic

Identifique novos dispositivos acessando
contas com bom histérico de forma repenting,
a partir de diferentes locais - um sinal

de ATOs.

SHIELD Frauc

Detecte comportamentos maliciosos, incluindo
ferramentas de compartilhamento de tela e
mascaramento de dispositivos - geralmente
sinais de que o abuso de servigos de
acessibilidade estd ocorrendo.

Biometrias p

Conte com dados de sensores de dispositivos
e interagdes dos usudrios para identificar
anomalias como usos incomuns do dispositivo,
como deslizamentos rapidos e digitacdes

ndo naturais.




Elimine Contas Falsas & Mulas de Dinheiro

O que sdo Contas Falsas e Mulas de Dinheiro?

Fraudadores usam ferramentas, como clonadores de aplicativos e emuladores, para criar contas falsas com alta
velocidade e escala. Essas contas podem servir como veiculos para lavagem de dinheiro, permitindo que "mulas” de
dinheiro depositem e transfiram fundos ilegais. A facilidade e o baixo custo de criar contas falsas tornam um desafio para

os bancos identificar todas e elimina-las.

A

Fornega uma Experiéncia do
Usudrio sem Fricgdo

A SHIELD combina inteligéncia de
localizagdo com insights
persistentes de dispositivos para
identificar usudrios legitimos.
Reduza custos com OTP e
minimize a necessidade de
autenticag@o em dois fatores,
acionadas apenas quando
comportamentos suspeitos forem
detectados no dispositivo.

¥ SHIELD Device ID

Q

Identifique Atividades de
Alto Risco

Reduza significativamente falsos
positivos com monitoramento de
fraude em tempo real. Utilize
inteligéncia de localizagdo para
bloquear atividades originadas de
locais ndo autorizados e verificar
listas de sangdes. Tudo isso
mantendo conformidade com
requisitos regulatérios.

Available balance

ke

Potencialize a Detecgdio de
Contas Mula

Duplique a precisdo na detecgdo
de contas mula e fortaleca
modelos de dados existentes com
inteligéncia aciondvel de fraude.
Elimine contas falsas com os
Device IDs persistentes da SHIELD,
desenvolvidos para resistir a
resets de fabrica e técnicas
avangadas de adulteragdo.
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A Vantagem da SHIELD

Prevencao de Fraude que se Paga

A Prova de Falhas

>99.99% de Preciséo
Resistente a qualquer tipo de
adulteracdo (resets de fabrica,
clonagem, etc)

Agnoéstica a Industria e Regido
Funciona em qualquer lugar,
para qualquer indUstria.

Construida para todos os
casos de uso

Cobre os principais desafios
de fraude sem comprometer a
experiéncia do usudrio.
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Time-to-Value Rapido

Plug & Play
Integragdo simples,
com esforgo minimo
de engenharia.

Sem periodo de treinamento
Curva de aprendizado zero,
com insights imediatos desde
O primeiro dia.

Sem Necessidade de PlI

Evite barreiras de compliance.
Funciona com as permissoes
j& existentes no aplicativo.

FORRESTER

The Total Economic
Impact™ of SHIELD

Retorno do Investimento

Beneficios

Flexivel para Escalar

Personalizavel para as
Necessidades do Negocio
Mais de 20 sinais de

risco configurdveis.

Total Propriedade dos Dados
100% dos dados enviados e
retornados pertencem a

sua empresa.

Escala Junto com Vocé

A SHIELD se adapta as suas
necessidades de risco em cada
estdgio de crescimento.
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