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Como a SHIELD ajuda Meesho a
eliminar fraude com plataforma de
inteligéncia de fraude focada na

identificagdo de dispositivos

Meesho é uma plataforma indiana de social commerce com mais de 120M de usudrios ativos mensais.
A empresa conecta fornecedores, revendedores e consumidores, oferecendo uma maneira prdtica para
que individuos ingressem no universo do e-commerce.

A plataforma de inteligéncia de fraude focada na identificagéo de dispositivos da SHIELD combina detecta
a raiz da fraude por meio do SHIELD Device ID e retornamos inteligéncia aciondvel em tempo real,

ajudando a Meesho a eliminar fraudes.
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Fraude Interna & de Parceiros de Entrega

O que é fraude interna & de parceiros de entrega?

Entregadores e parceiros fraudulentos podem agir em conluio para roubar pacotes e produtos dos usudrios e revendé-los,
substituindo os itens por produtos defeituosos. Dessa forma, conseguem receber taxas de delivery sem realizar a entrega
real da mercadoria.
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Observacdes

* 2,929 Dispositivos controlados
4,094 contas de usudrios

Normalmente, clonadores de apps sdo
utilizados para criar contas falsas em
larga escala.

Essas contas falsas também sdo usadas
para gerar avaliagées e reviews
fraudulentos, aumentando o ranking de
andncios e enganando usudrios legitimos.

A SHIELD identificou 15 dispositivos
controlando 87 contas de usudrios
conectadas d rede Wi-Fi de parceiros
logisticos de um cliente. A localizagéo dos
dispositivos apontava para um centro
logistico parceiro.

Sioe yorrs iame f
F =() TR RS 1 PR |

product Reansded jaans and reaelved Deoken f
el

*Todos os dados foram randomizados




Conluio entre Comprador-Vendedor

O que é conluio entre comprador-vendedor?

Fraudadores criam tanto contas de compradores quanto de vendedores. Eles utilizam andncios falsos para enganar
usudrios legitimos e vender produtos falsificados ou defeituosos, enquanto usam contas falsas para inflar artificialmente
avaliagées e melhorar o posicionamento desses andncios.

Usudrios também podem receber cashback ou recompensas em marketplaces. Fraudadores entram em conluio com
vendedores para abusar desses programas: realizam uma compra, recebem a recompensa e o vendedor devolve o valor
do produto, fazendo com que nenhum dinheiro seja efetivamente gasto, mas os beneficios sejam obtidos. Depois, usudrio e
vendedor dividem os ganhos.

Fake Reviews

O que sdo fake reviews? Lu% 15038 @ @

Fraudadores frequentemente criam contas falsas em { oRDERDETALS
escala para gerar avaliagdes fraudulentas e
aumentar a visibilidade de andncios falsos.

en of the day

« O SHIELD Device ID identifica dispositivos Product Details
vinculados a mdltiplas contas de usudrios. Elite New clothing set

+ J& o Fraud Intelligence da SHIELD detecta : l”:MI
ferramentas e técnicas utilizadas para acelerar a 1
criagdo de reviews falsos, como clonadores de
aplicativos e auto clickers. w1 £ Add a review

An(ncios & Produtos Falsos Juicy Coutgsty Juicy Coutyity

O que sdo anuncios & produtos falsos? Juicy Couters Bling lago Vel Juiey Couturs Bling lopo Val
$119 $430° Soe: Kl £155 5420 Sae M

Fraudadores criam contas falsas para se passarem
por dfiliados legitimos de marcas e vender produtos 0, i vl M e ) =
falsificados ou de baixa qualidade.

+ O SHIELD Device ID identifica dispositivos
associados a mdltiplas contas

+ Jd o Fraud Intelligence da SHIELD detecta
ferramentas amplamente utilizadas para criar
anuncios falsos em escala, como clonadores de
aplicativos e emuladores.
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Abuso de Promocgdo

O que é Abuso de Promogdo?

Fraudadores podem criar multiplas contas falsas para resgatar os mesmos descontos repetidamente, consumindo
orgamentos de campanhas promocionais. Eles também podem explorar bénus de cadastro para novos usudrios e codigos
de indicag@o da mesma forma. A SHIELD identifica dispositivos vinculados a maltiplas contas de usudrios e detecta
ferramentas utilizadas por fraudadores para automatizar e escalar esse processo.

A

SHIELD Fraud Intelligence

A solugdo detecta ferramentas e técnicas
amplamente utilizadas para acelerar o
resgate de promogodes, como clonadores
de aplicativos e apps adulterados.
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Essas ferramentas maliciosas séo usadas
para alterar atributos do dispositivo,
permitindo que fraudadores evitem
detecgdo e criem multiplas contas em Phora Hurmsor
escala para abusar de bénus de cadastro, = |
programas de indicagdo e descontos por

tempo limitado. Continua
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Account Takeover (Abuso de Servigos de Acessibilidade)

O que é Account Takeover (Abuso de Servigos de Acessibilidade)?

Vitimas podem, sem perceber, baixar aplicativos fraudulentos e conceder permissées de acessibilidade a eles. Quando isso
acontece, fraudadores conseguem obter acesso remoto ao dispositivo, roubando dados de login, teclas digitadas, OTPs e
muito mais. Esse método de Account Takeover (ATO) ja foi utilizado para fraudar diversos usudrios, incluindo celebridades e

autoridades governamentais.

A

SHIELD Fraud Intelligence

O Fraud Intelligence da SHIELD monitora
sessodes dos dispositivos, identificando
quando um usudrio legitimo passa a
apresentar comportamentos maliciosos.

Por exemplo, a SHIELD consegue detectar

quando dispositivos com histérico Allow FreeCash.apk to have

consistente de confianga comegam a

full control of your phone?

exibir sinais suspeitos, incluindo: View and control phone

- uso de ferramentas de

compartilhamento de tela e —

auto-clickers - utilizadas por
fraudadores especializados em ATO.
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Account Takeover

O que é Account Takeover?

Fraude de Account Takeover (ATO) acontece quando fraudadores obtém acesso néo autorizado a contas de usudrios
utilizando credenciais roubadas. Eles utilizam técnicas como credential stuffing e ataques de for¢a bruta para realizar
invasdes em massa. Apds obter acesso ds contas, conseguem executar diversos tipos de fraude, incluindo fraudes de
pagamento e roubo de informagées pessoais.

01

Fraude de Pagamento

Com acesso as contas, fraudadores podem roubar dados,
incluindo informacgdes de cartdes de crédito, utilizando esses

dados para realizar transagdes ndo autorizadas.

02

Fraude de Reembolso

Fraudadores alteram dados bancdrios ou informagées de
cartdo das vitimas sem seu conhecimento para desviar
reembolsos realizados pelas plataformas.
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A

SHIELD Fraud Intelligence

A SHIELD detecta quando mdltiplas contas
estdo sendo acessadas por um mesmo
dispositivo — um forte sinal de tentativa
de ATO.

Também identifica mdiltiplas tentativas de
login em curtos periodos de tempo e em

diferentes localizagées, classificando esse
comportamento como atividade suspeita.

Além disso, a SHIELD detecta ferramentas e
técnicas utilizadas para acelerar ataques
de ATO, como emuladores e dispositivos
com jailbreak/root.
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